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Introduction

•Remon Klein Tank 
(CEH, CISSP)

• Initiator and projectleader OZON
• Cybersecurity specialist at 

Wageningen University and Research
• Member of SURFcert (first Dutch 

Computer Emergency Response 
Team) 

• SCIRT / SCIPR 
member (cybersecurity 
expert community)

Sandy Janssen

Master of Law
(University of Groningen)
on safety regulations
for High Voltage 
Power Lines. 

Worked at the Centre of Information 
Technology at the University of Groningen.

Since May 2016 part of Young Talent 
program of SURFnet and involved in setting 
up cyber crisisexercise OZON

Wrote whitepaper and script for setting up 
cybercrisisexercises
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Participating roles

Participating
roles

Observers

Participants

Department managers
Lawyers

Communication 
Press Officers 

Security Officers
Privacy Officers
Members of the 
Executive Board 

Staff services
Board Members
ICT managers

Service employees 
Faculty Staff 

Simulated by 
internal responscel 

Non-participating employees
External supply chain 

partners such as suppliers
Stakeholders

Students
Patients

Teachers 
Professors  

Simulated by
Responscel 

Journalists, including 
NRC, Trouw, Nu.nl, 

AD, (national (online) 
newspapers)

Dutch Data protection 
Authority 
Mayors

Members of the 
Supervisory Board  

Contributing
External 
Partners

National Police,
(digital 
declaration 
counter)
NCSC 
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Ozon.onion	I	-	Een	onvoldoende?	40	Euro	lost	het	op	

Aad	Gille	–	04/10/2016	

’	

COLUMN	-	Tijdens	mijn	onderzoek	naar	de	onderwereld	van	het	internet	heb	ik	een	kijkje	genomen	
in	het	Dark	Web,	het	deel	van	het	internet	dat	het	daglicht	niet	kan	verdragen.	Behalve	
creditcardgegevens,	drugs	en	wapens	bestaan	er	ook	webportals	waar	studenten	hun	cijferlijsten	
kunnen	verbeteren.	Tegen	een	anonieme	Bitcoin-betaling	van	€40	is	het	via	Ozon.onion	mogelijk	om	
een	onvoldoende	om	te	laten	toveren	in	een	prachtig	cijfer.	Voor	€80	kan	je	zelfs	het	cijfer	van	een	
rivaal	naar	een	onvoldoende	veranderen.	

Om	te	testen	of	de	service	écht	werkt	heb	ik	€40	betaald	om	mijn	oude	cijferlijst	van	de	
journalistiekmaster	aan	de	VU	Amsterdam	te	veranderen.	Om	zo	min	mogelijk	de	universiteit	te	
benadelen	heb	ik	ervoor	gekozen	mijn	enige	8	naar	een	7	om	te	laten	toveren.	Twee	uur	na	betaling	
was	mijn	cijfer	daadwerkelijk	aangepast.		

Aangezien	de	service	goed	werkt	is	het	niet	verrassend	dat	de	commentaren	op	de	webpage	
uitermate	positief	zijn.	Een	student	aan	de	UvA	schrijft	“Super	blij	met	zo’n	goed	gemiddelde!”	Een	
ander	comment	luidt,	“Deze	dienst	maakt	zeker	het	verschil	tussen	slagen	en	zakken”.			

Een	aantal	onderwijsinstellingen	waaronder	Universiteit	W	en	X,	ROC	Y	en	HBO	Z	staan	vermeld	op	
de	webportal.	Ik	heb		alle	genoemde	organisaties	gevraagd	naar	hun	reactie,	maar	ze	wisten	nergens	
van.	Onduidelijk	is	of	de	integriteit	van	de	diploma’s	van	deze	instellingen	daadwerkelijk	in	het	
geding	zijn.	Dusver	is	er	ook	onduidelijkheid	wat	betreft	de	maatregelingen	die	genomen	worden.	
We	kunnen	in	ieder	geval	wel	op	rekenen	dat	de	systeembeheerders	van	deze	organisatie	op	het	
matje	worden	geroepen.		
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Technical elements

Disclosing critical research and business information on a 
prepared website

Offering ”create your own grades” through websites 

Raspberry pi’s to be found in the network with mirrors of the websitess



Ratings

Evaluation

Evaluation of 
the Exercise

Evaluation of 
achieving  
Exercise Goals

Average Average

94 
respondents

Ratings



Cybercrisisexercise OZON

Background and purpose
• Crisis exercises within institutions are mostly fysically oriented (i,e, 

fire, evacuation, drills)
• The need to practice with cyber crisis / IT security
• Inspiration by participating in other big cyber exercise

Purpose;
• Increase awareness and resilience
• To test the internal and external information chain
• To test internal communication, processes, and testing protocols
• To increase knowledge and understanding of the development a 

cyber crisis 

Scenario and exercise 
• Multilayer attack, with ethical and criminal component; 
• Strategic and technical dilemmas to encourage cooperation between

strategic, operational and tactical levels 
• Both technical and strategic challenges; leakage of 

researchdocuments, business data, manipulating data, mirror sites, 
simulation of productionenvironments

• Big challenge to find compelling case for bridging the gaps between
technical and strategic level 

Conduct and performance 
• The content was prepared by OZON team and the institutions, for

completeness and robustness we had assistance of external agency. 
• Two days of exercise directed from the central location at SURFnet, 

the players practiced on location and in their own role. 

Outcomes
• Experienced as succesful, informative and highly realistic
• Voluntary participation and practiced with great enthousiasm
• The involved where very positive and the atmosphere was good. 
• Gaps where bridged between operational/tactical and strategic level 
• Gaps where bridged between different disciplines like communication

and technique
• Cooperation between institions strenghthened

Results, recommendations and what’s next 
• Make cybersecurity integral part of crisis management 
• Sharing information earlier in crisisprocess between organisations
• Research into form of national coordination in a sector-wide cyber 

threat. To define autonomy and mandate of the institutions
• To practice more large- and small exercises, sectoral- and/or topic 

specific. Preparation and execution of exercise together to achieve
economies of scale

• To share the outcomes, conclusions and recommendations of 
exercises to create more awareness and to create support of cyber 
threats and exercises. 

• Outcomes, lessons learned and recommendations stipulated in 
whitepaper, script for cybercrises exercise and video impression



To know more? / Questions?

• Whats’s next: OZON 2018, NOZON small exercise with 
institutes, International cybercrisisexercise Géant (European 
collaboration on e-infrastructure for research and education)
internal cybercrisisexercise within SURFnet  

• White paper available in Dutch and English 
• https://www.surf.nl/kennisbank/2016/

whitepaper-cybercrisisoefening-ozon.html / 

• Article in Informatiebeveiliging Magazine 
Moens, A, Janssen, S.B “Ozon: Bruggen bouwen; 
een cybercrisisoefening” PvIB 01-2017, p. 10-15

• Script of OZON in Dutch 
• https://www.surf.nl/kennisbank/2017/handleiding-

en-draaiboek-opzetten-cybercrisisoefeningen.html
Soon also in English available

• Video impression with English subtitles
• https://www.youtube.com/watch?v=DqS0g9kuDmc


